
Microsoft 365 証跡管理ツール

安心の
ログ長期保管

※Microsoft365のログ保管期間
　E1, E3 : 90日 / E5 : 1年

検索検索 分析分析

操作ログ

ALog EVAでMicrosoft 365
の操作履歴を見える化

ALog EVAでMicrosoft 365
の操作履歴を見える化

セキュリティ強化

メールから
重要ファイルが
漏洩しないか

管理者権限
が不正利用
されないか

重要ファイル
が外部に
共有されないか

分析2,265件

13日(水) 5.0％
20日(水) 3.4％
04日(月) 3.3％
11日(月) 3.3％
15日(金) 3.3％
21日(木) 3.3％
24日(日) 3.2％
01日(金) 3.2％
02日(土) 3.2％
03日(日) 3.2％
その他 65.7％

Microsoft 365の心配事

クラウドからログを収集して…



気になる操作が一目で分かる

取得するログの例
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・ 大量ログインの失敗

・ 業務時間外のログイン

・ ユーザーアカウントの作成/削除

・ パスワードの再設定（リセット） 　etc...

・ 大量メール送信の検出

・ メール転送設定の変更検知

・ 自動転送実行の検知   etc...

・ ファイルアクセス( 移動/コピー/削除/復元 )

・ ファイル/フォルダ/サイトの共有

・ 業務時間外のファイルアクセス　etc...

・ チームの作成/変更/削除、メンバーの追加

・ チャネルの追加/変更/削除 　etc...

Azure SharePoint OneDrive
for Business

Exchange Teams

個人アドレスへのメール送信 Gmailへメールを送信

時刻 SenderAddress RecipientAddress 操作

2021/5/7 18:25 sato@company.jp sato@gmail.com O365_MSG_外部に送信

Azure AD 操作ログ 管理者権限

時刻 ユーザー 操作 ObjextId

2021/5/14 22:51 admin@company.onmicrosoft.com Add User nakayama@company.co.jp

管理者権限でユーザを作成

ファイルの外部共有 顧客リストの共有リンクを作成

時刻 ユーザー 対象 操作

2021/5/14 22:51 sato@company.co.jp https://sharepoint.com/Documents/顧客リスト.xlsx SecureLinkCreated


