
Copyright  Amiya Corporation. All rights reserved.－ 0 －

監査レポート集

ver.3.6Copyright AMIYA Corporation All Rights Reserved.



Copyright  Amiya Corporation. All rights reserved.－ 1 －

目次

グループアカウントとグループ構成の一覧 P.2

長期未ログオンのアカウント P.3

一定日数以上パスワード未変更のアカウント P.4

管理者アカウント P.5

ユーザーアカウントの追加／削除 P.6

データベースユーザーへの特権付与 P.7

１．アカウント管理

全フォルダのアクセス権 P.8

全フォルダのアクセス権（前回との差分） P.9

ファイル／フォルダのアクセス権変更（※1） P.10

２．アクセス権管理

重要フォルダへのアクセス状況 P.11

夜間のアクセス P.12

不正アクセス P.13

特定アプリケーション以外のテーブル操作 P.14

特権管理者のデータベース操作履歴 P.15

３．証跡管理（ログ管理）

ハードウェアインベントリ P.16

プロセス稼働状況 P.17

一定期間アクセスの無いファイル P.18

４．システム運用・保守

ウィルス対策ソフトインストール状況 P.19

重要ファイルの印刷ログ（※2） P.20

退職予定者のアクセス状況 P.21

５．情報セキュリティ管理

※1：ALog ConVerter for Linux では対応していません。
※2：ALog ConVerter for Windows のみの機能です。
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監査基準（管理要件） グループアカウントを定期的に棚卸し、その構成および状況を適切な状
態に保つこと。

監査手続き
グループアカウントの定期的な棚卸の実績があることを確認する。
※以下をもって棚卸実施の実績とする
・監査レポートが定期的に出力されていること
・過去分の監査レポートが適切に保管されていること

前提条件 （なし）
監査対象 ドメインコントローラ
監査レポート グループアカウントとグループ構成の一覧【Resource Athlete】

評価指標（確認項目）
グループアカウントの定期的な棚卸を

実施している・・・・適合
実施していない・・・不適合

監査基準

監査レポート（サンプル）

１．アカウント管理の監査

グループアカウントとグループ構成の一覧

グループ別にユーザをリストアップすれば、退職
者や異動者のグループ変更忘れをひと目でチェッ
クでき、アクセス権を適切に保てます。
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監査基準（管理要件） 長期間利用されていないユーザアカウントや、退職者のユーザアカウン
トなどの有無を定期的に点検し、必要に応じて削除すること。

監査手続き 長期間利用されていないユーザアカウントの定期的な棚卸の実績がある
こと、および記録が適切に保管されていることを確認する。

前提条件 （なし）
監査対象 ドメインコントローラ
監査レポート 長期未ログオンのアカウント【Resource Athlete】

評価指標（確認項目）
長期間利用されていないユーザアカウントの定期的な棚卸を

実施している・・・・適合
実施していない・・・不適合

監査基準

監査レポート（サンプル）

１．アカウント管理の監査

長期未ログオンのアカウント

アカウントの消し忘れ、停止忘れが一目で分かるので、
システム管理者様の日々の業務にも活用できます。
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監査基準（管理要件） ユーザはパスワードを90日ごとに変更すること。

監査手続き 現在有効なドメインユーザアカウントに、90日以上パスワードを変更
していないユーザアカウントが存在しないことを確認する。

前提条件 （なし）
監査対象 ドメインコントローラ
監査レポート 一定日数以上パスワード未変更のアカウント【Resource Athlete】

評価指標（確認項目）
パスワードを90日以上変更していないユーザが

存在しない・・・・適合
存在する・・・不適合

監査基準

監査レポート（サンプル）

１．アカウント管理の監査

一定日数以上パスワード未変更のアカウント

日数は任意に変更できますので、組織のパスワード
ポリシーに沿ったチェックが可能です。
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監査基準（管理要件） 特権ユーザアカウントは、その発行数および利用者数をいつでも把握で
きる状態で管理すること。

監査手続き すべての情報システムにおいて、特権ユーザアカウントの台帳を作成し
ていることを確認する。

前提条件 （なし）
監査対象 ドメインコントローラ, ファイルサーバ, データベースサーバ 等
監査レポート 管理者アカウント【Resource Athlete】

評価指標（確認項目）
特権ユーザアカウントの台帳を

作成している・・・適合
作成していない・・・不適合

※監査レポートの出力をもって台帳の作成とみなす。

監査基準

監査レポート（サンプル）

１．アカウント管理の監査

管理者アカウント

このレポートを特権管理者の台帳としてお使いいただけます。
Excelなどで管理する手間が省けます。
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監査基準（管理要件） ユーザが退職等により情報システムへアクセスする必要がなくなった場
合は、速やかにユーザアカウントを削除すること。

監査手続き ユーザアカウントを削除した時期と、ユーザの退職時期が合致している
ことを確認する。

前提条件 退職者のユーザアカウントおよび退職時期が識別できること。
監査対象 ドメインコントローラ
監査レポート アカウントの追加と削除【ALog ConVerter】

評価指標（確認項目）
ユーザアカウントを削除した時期と、ユーザの退職時期が

合致する・・・・適合
合致しない・・・不適合

監査基準

監査レポート（サンプル）

１．アカウント管理の監査

ユーザーアカウントの追加／削除

操作ミスによる削除も抽出でき、トラブルが低減します。
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監査基準

監査レポート（サンプル）

１．アカウント管理の監査

データベースユーザーへの特権付与

監査基準（管理要件）
重要な情報を保管するデータベース、特に財務報告に係るデータベース
に特権ユーザアカウントを追加する場合は、適切な権限を持つ者（原則
として情報システム管理者）が、情報システム責任者の承認を得たうえ
で行うこと。

監査手続き
特権ユーザアカウントの作成または権限変更の作業が情報システム管理
者によって実施されていることを確認する。併せてその際の手続き（承
認、指示等）を確認する。

前提条件 情報システム管理者のユーザアカウントが識別できること。

監査対象 データベースサーバ
監査レポート データベースユーザへの特権付与【ALog ConVerter DB】

評価指標（確認項目）
データベースの特権ユーザアカウントの作成または権限変更を実施した
アカウントが

情報システム管理者のものである・・・・適合
情報システム管理者のものではない・・・不適合

操作の失敗も記録できるので、不正に権限を与え
ようとした行為のアラート通知が可能です。
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監査基準（管理要件） 情報資産へのアクセス権は、ユーザの業務の種類ごとに、必要な範囲に
限定して付与すること。

監査手続き 各フォルダに業務に関係のないユーザへアクセス権が付与されていない
ことを確認する。（サンプリング調査とする）

前提条件 ユーザの業務内容からアクセスするフォルダが識別できること。
監査対象 ファイルサーバ
監査レポート 全フォルダのアクセス権【Resource Athlete】

評価指標（確認項目）
調査対象となったフォルダにアクセスする必要のないユーザが

アクセス権を与えられていない・・・・適合
アクセス権を与えられている・・・不適合

監査基準

監査レポート（サンプル）

２．アクセス権管理の監査

全フォルダのアクセス権

アクセス権の設定ミスや削除漏れなども
このレポートですべて把握できます。
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監査基準（管理要件） アクセス権は定期的に棚卸し、前回の棚卸結果との差異を記録すること。

監査手続き 最新のフォルダアクセス権の棚卸結果において、前回の棚卸実施時との
差異が記録されていることを確認する。

前提条件 （なし）
監査対象 ファイルサーバ
監査レポート 全フォルダのアクセス権（前回との差分）【Resource Athlete】

評価指標（確認項目）
棚卸実施結果において前回の棚卸実施時との差異が

記録されている・・・・適合
記録されていない・・・不適合

監査基準

監査レポート（サンプル）

２．アクセス権管理の監査

全フォルダのアクセス権（前回との差分）

前回調査時からアクセス権が変更されたフォルダだけを抽出
すれば、膨大な台帳の突き合わせを行う手間が省けます！
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監査基準（管理要件） ファイル／フォルダのアクセス権の付与および削除に係る手続きは、適
切な権限を持つ者（原則として情報システム管理者）が行うこと。

監査手続き アクセス権の付与および削除の作業が情報システム管理者によって実施
されていることを確認する。

前提条件 情報システム管理者のユーザアカウントが識別できること。
監査対象 ファイルサーバ
監査レポート ファイルフォルダのアクセス権変更【ALog ConVerter】

評価指標（確認項目）
アクセス権の変更を実施したアカウントが

情報システム管理者のものである・・・・適合
情報システム管理者のものではない・・・不適合

監査基準

監査レポート（サンプル）

２．アクセス権管理の監査

ファイル／フォルダのアクセス権変更

申請書の日付と突き合せれば操作の正当性も証明できます。

※本レポートはALog ConVerter for Linux では対応していません。
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監査基準（管理要件） 重要な情報資産に対するすべてのアクセスを継続的に記録すること。

監査手続き 重要な情報資産に対するアクセス履歴が保管されていることを確認する。

前提条件 重要な情報が格納されているフォルダが識別できること。
監査対象 ファイルサーバ
監査レポート 重要フォルダへのアクセス状況【ALog ConVerter】

評価指標（確認項目）
情報資産に対するアクセス履歴が
保管されている・・・・適合
保管されていない・・・不適合

監査基準

監査レポート（サンプル）

３．証跡管理（ログ管理）の監査

重要フォルダへのアクセス状況

曜日や時間で集計することで、本来だれもいない時間
にファイル操作があったことが一目で分かります。
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監査基準

監査レポート（サンプル）

３．証跡管理（ログ管理）の監査

夜間のアクセス

監査基準（管理要件） 定期的にアクセス記録の点検を行い、不正アクセスの有無、異常アクセ
スの有無を確認すること。

監査手続き 情報資産に対するアクセス記録を定期的に取得し、点検していることを
確認する。

前提条件 （なし）
監査対象 ファイルサーバ
監査レポート 夜間のアクセス【ALog ConVerter】

評価指標（確認項目）
不正アクセス、異常アクセスの有無を

確認している・・・・適合
確認していない・・・不適合

「休日のアクセス」「一定回数以上のアクセス」
などのレポートも分析に有効です。
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監査基準

監査レポート（サンプル）

３．証跡管理（ログ管理）の監査

不正アクセス

監査基準（管理要件） 認証に関するエラー、アクセスに関するエラーを点検し、不正なアクセ
スの有無を確認すること。

監査手続き ユーザ認証のエラーやファイルアクセスのエラーに関する記録が定期的
に点検されていることを確認する。

前提条件 （なし）
監査対象 ドメインコントローラ、ファイルサーバ
監査レポート 不正アクセス【ALog ConVerter】

評価指標（確認項目）
不正アクセスの有無を

確認している・・・・適合
確認していない・・・不適合

ログオンの失敗を繰り返すユーザ、ファイル削除の失
敗を繰り返すユーザなど、さまざまな観点で不正を検
知することができます。
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監査基準

監査レポート（サンプル）

３．証跡管理（ログ管理）の監査

特定アプリケーション以外のテーブル操作

監査基準（管理要件） 定期的にアクセス記録の点検を行い、不正アクセスの有無、異常アクセ
スの有無を確認すること。

監査手続き 情報資産に対するアクセス記録を定期的に取得し、点検していることを
確認する。

前提条件 （なし）
監査対象 データベースサーバ
監査レポート 特定アプリケーション以外のテーブル操作【ALog ConVerter DB】

評価指標（確認項目）
不正アクセス、異常アクセスの有無を

確認している・・・・適合
確認していない・・・不適合

コマンドラインツールなど、業務アプリ以外
のツールによるテーブル操作を監視すること
で、不正アクセスの予防につながります。
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監査基準

監査レポート（サンプル）

３．証跡管理（ログ管理）の監査

特権管理者のデータベース操作履歴

監査基準（管理要件） 重要な情報を保管するデータベース、特に財務報告に係るデータベース
に対し特権を用いて実施した操作を記録すること。

監査手続き 特権ユーザアカウントの操作履歴の有無を確認する。

前提条件 特権が付与されているデータベースユーザ名が識別できること。

監査対象 データベースサーバ
監査レポート 特権管理者のデータベース操作履歴【ALog ConVerter DB】

評価指標（確認項目）
重要なデータベースへの特権を用いた操作の記録が

保管されている・・・・適合
保管されていない・・・不適合

ドメインコントローラやファイルサーバの管理者
操作履歴もALogシリーズでレポート可能です。
目的に合わせて製品をお選びください。
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監査基準

監査レポート（サンプル）

４．システム運用・保守の監査

ハードウェアインベントリ

監査基準（管理要件） 情報システムを構成するハードウェアを識別し、その構成を管理するこ
と。

監査手続き 情報システムを構成するハードウェアの構成情報が適切に保管されてい
ることを確認する。

前提条件 （なし）
監査対象 ドメインコントローラ, ファイルサーバ, データベースサーバ 等
監査レポート ハードウェアインベントリ【Resource Athlete】

評価指標（確認項目）
ハードウェアの構成情報が

管理されている・・・・適合
管理されていない・・・不適合

収集項目は自由にカスタマイズできます。定期的にレポーティング
すれば、システムリソースのモニタリングにも活用できます。
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監査基準

監査レポート（サンプル）

４．システム運用・保守の監査

プロセス稼働状況

監査基準（管理要件） 情報システムの稼働状況を定期的に点検し、異常なプロセス等の情報セ
キュリティインシデントの予兆または発生がないか確認すること。

監査手続き 情報システムのプロセスの稼働状況が定期的に点検されていることを確
認する。

前提条件 （なし）
監査対象 ドメインコントローラ, ファイルサーバ, データベースサーバ 等
監査レポート プロセス稼働状況【Resource Athlete】

評価指標（確認項目）
情報システムのプロセス稼働状況が

定期的に点検されている・・・・適合
定期的に点検されていない・・・不適合

サービスの稼働状況も同じように収集することが
可能です。プロセスと併せて確認すれば、異常の
早期発見がより確実になります。
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監査基準

監査レポート（サンプル）

４．システム運用・保守の監査

一定期間アクセスの無いファイル

監査基準（管理要件） 情報システムを構成するコンピュータに、一定日数以上利用されない不
要なファイルがないか定期的に確認し、必要に応じて削除すること。

監査手続き 情報システムを構成するコンピュータにおいて、定期的に不要なファイ
ルの棚卸がされ、必要に応じて削除されていることを確認する。

前提条件 情報システムを構成するコンピュータが識別できること。
監査対象 ドメインコントローラ, ファイルサーバ, データベースサーバ 等
監査レポート 一定期間アクセスの無いファイル【Resource Athlete】

評価指標（確認項目）
不要なファイルの棚卸および削除が

定期的に実施されている・・・・適合
定期的に実施されていない・・・不適合

ファイルサーバの容量がひっ迫しているとき
に不要なファイルを探すなど、日々のメンテ
ナンス業務にも役立ちます。
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監査基準

監査レポート（サンプル）

５．情報セキュリティ管理の監査

ウィルス対策ソフトインストール状況

監査基準（管理要件） ウィルスへの感染、拡大による被害を防ぐため、クライアントPCに
ウィルス対策ソフトをインストールすること。

監査手続き ウィルス対策ソフトがインストールされていないクライアントPCがな
いことを確認する（サンプリング調査とする）

前提条件 組織内で利用されているウィルス対策ソフトが特定できること。

監査対象 クライアントPC
監査レポート ウィルス対策ソフトインストール状況【Resource Athlete】

評価指標（確認項目）
ウィルス対策ソフトが

インストールされている・・・・適合
インストールされていない・・・不適合

ウィルス対策ソフトの他にも、ライセンス管理対象の
ソフトや保守対象のソフトを一覧化するなど、さまざ
まな目的のレポートを作成することができます。
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監査基準

監査レポート（サンプル）

５．情報セキュリティ管理の監査

重要ファイルの印刷ログ

監査基準（管理要件） 重要な情報を印刷する場合はその記録を残すこと。

監査手続き 重要な情報の印刷に関する記録が保管されていることを確認する。

前提条件 重要な情報に類するファイルが特定できること。
監査対象 プリントサーバ
監査レポート 重要ファイルの印刷ログ【ALog ConVerter】

評価指標（確認項目）
重要な情報の印刷に関する記録が

保管されている・・・・適合
保管されていない・・・不適合

印刷ログは、監視・監査目的の他にも「印刷回数が多い人
TOP10」などの集計レポートを作成し、社内のエコ化や
経費削減に役立てることができます。

※本レポートはALog ConVerter for Windows のみの機能です。
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監査基準

監査レポート（サンプル）

５．情報セキュリティ管理の監査

退職予定者のアクセス状況

監査基準（管理要件） 従業員の異動や退職、契約の変更または終了等の際、営業秘密および個
人情報等の不正使用が起こらないよう適切な安全管理措置を取ること。

監査手続き 従業員の異動や退職、契約の変更または終了にあたって組織が実施して
いる対策を確認し、その妥当性を評価する。

前提条件 （なし）
監査対象 ファイルサーバ, データベースサーバ, プリントサーバ 等
監査レポート 退職予定者のアクセス状況【ALog ConVerter】

評価指標（確認項目）
監査レポートが退職予定者等の不正行為を

監視できるものである・・・・適合
監視できない・・・・・・・・不適合

退職予定者がどのようなファイル操作をしているか
監視することで、情報漏えいの予防に繋がります。
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