
サイバーセキュリティトレーニング
標的型攻撃メール訓練

※ 出典：警察庁「令和 � 年におけるサイバー空間をめぐる
　　　　 脅威の情勢等について」

※IPA による注意喚起　https://www.ipa.go.jp/security/security-alert/����/����.html

標的型攻撃
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標的型攻撃メールは、ランサムウェアの侵入経路や Emotet など、サイバー攻撃によく利用されます。
システム的な対策だけでは標的型攻撃メールを” ゼロ” にすることはできず、人の目によるフィルタリングが必
要不可欠です。
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セキュリティ講習とセットで効果を最大化

実施方法　：ZOOM ウェビナー（リアルタイム）
　　　　　　参加できない方は、録画データを視聴

実施時間　：� 時間（�� 分講習 �� 分質疑応答）　

受講者数　：メール訓練配信の全従業員 or 開封者など

オプション：・プログラムのカスタマイズ
　　　　　　・理解度テスト

�.　サイバー攻撃の現状
標的型攻撃メール、マルウェア、ランサムウェア、
サプライチェーン攻撃について

�.　サイバー攻撃被害
�.　標的型攻撃メールとは
�.　標的型攻撃メールの見抜き方
�.　標的型攻撃メールへの対策（対応フロー）
�.　犯罪の手口（APT 攻撃）

約 � 週間 約 � 週間 送信完了から�営業日で〆 約 �週間 約 � 週間

・ヒアリングシート　
への回答後事前準備
を実施

・送信事前テストの実施
　(訓練内容の最終決定)
・送信対象者の決定

・事前に決めた実施
日時にメール送信

・報告書をご納品
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