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2A L o g C l o u d

オンプレからクラウドまで、あらゆるシステムのログデータを収集・分析・保管するログマネジメントサービス。

サイバー攻撃や内部不正の検知をはじめ、有事の際の調査、監査対応まで、マルチなシーンで活用できます。

ファイルサーバ

ネットワーク機器

アプリケーション
サーバ

AD サーバ

Ｗeb プロキシ

クラウドサービス

データベース

PC

サイバー攻撃対策監査対応

利用状況の把握インシデント調査 内部不正対策
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3ロ グ 管 理 は 必 須 の セ キ ュ リ テ ィ 対 策

各種ガイドラインでもログの運用はセキュリティ対策に必須の項目

重要インフラ

地方自治体

水道

交通

金融

官公庁

中小企業

教育

金融機関等コンピュータシステムの

安全対策基準・解説書

政府機関の情報セキュリティ対策のための

統一基準

水道分野における

情報セキュリティ確保に係るガイドライン

国土交通省所管重要インフラにおける

情報セキュリティ確保に係るガイドライン

重要インフラにおける

情報セキュリティ確保に係る安全基準等策定指針

地方公共団体における

情報セキュリティポリシーに関するガイドライン

中小企業の情報セキュリティ対策ガイドライン

教育情報セキュリティポリシーに関する

ガイドライン

(６) ログの取得等

「①統括情報セキュリティ責任者及び情報システム管理

者は、各種ログ及び情報セキュリティの確保に必要な記

録を取得し、一定の期間保存しなければならない。」

総務省「地方公共団体における情報セキュリティ

ポリシーに関するガイドライン(令和 4 年 3 月版) 」

指示５ サイバーセキュリティリスクに対応するための

仕組みの構築

「アクセスログや通信ログ等からサイバー攻撃を監視・

検知する仕組みを構築する。」

経済産業省

「サイバーセキュリティ経営ガイドライン Ver 2.0」



© AMIYA Corporation

4な ぜ ロ グ が 必 要 な の か ？

サイバー攻撃などの被害を最小限に留めるためには、「侵入されること」を前提とした考えが必要。

侵入された際に「被害を最小限に抑えるための対策」においてログの取得・監視が重要です。

不正侵入

感染

水平展開

情報窃取

破壊

PowerShell実行

遠隔操作

他PCへ浸食

AD権限昇格

AD履歴削除

不正ファイルアクセス

不正DBアクセス

ファイル外部送信

ファイル暗号化

データベース削除

脆弱VPNに侵入

侵入されない前提の

出入口対策

侵入されない前提の

出入口対策

•Firewall

• IPS/IDS

•メールフィルタ

侵入前提の対策侵入前提の対策
ログを活用したログを活用した

•Webフィルタ

•アンチウイルス

メール・SNSから侵入

攻撃者

の手口
爪痕 を網羅的に挙動監視
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5有 事 の 際 に は ロ グ が 活 躍

2023年7月26日 米国証券取引委員会（SEC）が

「上場企業のサイバーセキュリティ開示に関する声明」を発表

ログを管理することで

適切なセキュリティ管理と有事の際にスムーズな状況把握・報告が可能に。

サイバーセキュリティ強化に対する動きは世界的に加速傾向。

今後は日本でも更に厳重なセキュリティ管理が求められていくと予想される。

※米国証券取引委員会HP

https://www-sec-gov.translate.goog/news/statement/gensler-statement-cybersecurity-072623?_x_tr_sl=en&_x_tr_tl=ja&_x_tr_hl=ja&_x_tr_pto=sc

サイバー被害防止に向けて行っているセキュリティ管理・戦略の

定期的な開示を義務付け
平
時

企業が重要であると判断したサイバー被害が発生した際、

4日以内の開示を義務付け
有
事
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6ロ グ 管 理 の 課 題

取得すべきログ種別、
ログ分析の方法が

わからない

ツールを運用する
リソースが

足りない……

ログ管理ツールの
コストが高い……

活用とコストが課題に



7

© AMIYA Corporation

難 し い を か ん た ん に

デロイト トーマツ ミック経済研究所

「内部脅威対策ソリューション市場の現状と将来展望 2023年度」2024年2月 発刊

https://mic-r.co.jp/mr/03010/

出典：

ログ管理で

トップシェアを誇るALog

建設・不動産業建設・不動産業

公共系法人公共系法人

情報・通信業情報・通信業

サービス業サービス業

金融・保険業金融・保険業

製造業製造業

累計 6,000 以上の契約実績

450 以上

400 以上

1300 以上

650 以上

1500 以上

1700 以上
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8W i n d o w s の ロ グ な ら A L o g

独自の翻訳変換技術でWindowsのイベントログを”わかりやすく“変換。

さらにログ量を削減するので、コストダウンに貢献します。

特徴01

日時 ユーザー サーバ ファイル 操作

2022/09/29 15:44:19.825 amya Sasaki amyfs001 D:¥fsvol1¥営業部¥重要顧客リスト.xls READ

2022/09/28 23:43:21.422 amya Yamada amyfs001 D:¥fsvol1¥企画部¥FY13事業計画.doc WRITE

2022/09/28 12:45:02.259 amya¥Sato amyfs003 D:¥fsvol1¥経理部¥給与明細_田中.xls DELETE

2022/09/27 02:38:12.245 amya Akagi amyfs002 D:¥fsvol1¥営業部¥製品別購入者一覧.xls WRITE

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

S-1-5-21-2910433525-404745982-3962478

095500/Toshio/2008SP2/0x50b70/Security/File

/E:¥DATA･ 顧客情報 取引先重要顧客リス

ト .xls/0x534/%%4416 /0x1/0x4/S-1-5-21-29

10433525-404745982-3962478095-500/Tos

hio/2008SP2/0x50b70/Security/File/E:¥DATA¥

顧客情報 取引先重要顧客リスト .xls/0x53

4/%%4416 /0x1/0x4//S-1-5-21-2910433525-

404745982-3962478095-500/Toshio/2008S

P2/0x50b70/Security/File/E:¥DATA･ 顧客情報 

取引先重要顧客リスト .xls

いつ だれが
どの

ファイルに
何をした

ログを 抽出 ＋ 解析 ＋ 要約

ALogだけの “コンパクト術”

Windowsのログは翻訳変換後の

データ容量で課金。

コストを圧倒的に抑えられるので、

安心してクラウド上に保管できます。

他社

この量を
課金・保管

データ容量を

1/200に削減
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9豊 富 な テ ン プ レ ー ト

ログマッピング、アラート/レポートの豊富なテンプレートを標準提供、すぐにログ活用できます。

また、サイバー攻撃手法の変化やクラウドサービスのAPI仕様の変化に合わせて、テンプレートを更新するから安心。

ログ取得対象は順次増加
API仕様の変化にも対応

サイバー攻撃の手法に合わせて
アラートルールを変更/追加

適用したいテンプレートを
クリックするだけ

特徴02

対象システム

• Windowsサーバ

• ファイルサーバ

• データベースサーバ

• Active Directory

• Firewall - UTM

- FortiGate

• iｰFilter

• Microsoft365

- Microsoft Entra ID

- Exchange Online

- Sharepoint

- Onedrive

- Teams

• Box

And more,,,
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10A L o g M D R サ ー ビ ス

長年、ログと向き合ってきたメーカーによるMDRサービス。

サイバー攻撃や内部不正の監視から、インシデント分析/報告/監視項目の最適化までサポートします。

監視 分析

最適化 報告

収集したさまざまな
ログデータを活用

ALog MDRサービス

サイバー攻撃/内部不正
を監視

監視項目の最適化

インシデントを分析

結果をわかりやすく報告

特徴03
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11ロ グ 管 理 に 求 め ら れ る 機 能

"2022/09/29 15:44:19.825","Warning","local1","22168: 
Sep 29 2022 15:44:18.820: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"
"2022/09/29 15:45:19.827","Warning","local1","22169: 
Sep 29 2022 15:45:18.819: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"
"2022/09/29 15:46:19.828","Warning","local1","22170: 
Sep 29 2022 15:46:18.819: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"

収集/保管

オンプレ、クラウド

あらゆるシステムからログを収集/保管

検知

ダッシュボードやアラート通知、
レポートで異常に気づく

分析

真偽判定や原因分析、被害範囲を調査

ログは一括で収集・保管し、簡単に分析することができることが重要。

適切な管理と分析基盤を整えておくことではじめて、ログ管理の効果を発揮します。
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12

クラウド

ロ グ 取 り 込 み フ ロ ー

オンプレミスからクラウドまで、カンタンにログを自動収集します。

またクラウドサービスのAPI仕様が変更にあわせてアップデートするので運用もカンタンに。

収集

オンプレミス

フォワーダーで収集 API経由で収集

自動収集

ログ転送フォワーダーのサーバより収集

ローカルログ変換：回線負荷を軽減

クラウドログ変換：スペックを軽減

AWSAmazon CloudWatch

Microsoft Exchange Message

Office 365 MessageTrace

Gmail Messages

Microsoft 365

Google Workspace

box Dropbox Cybereason
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13

取り込み ログ再変換活用

"2022/09/29 15:44:19.825","Warning","local1","22168: 
Sep 29 2022 15:44:18.820: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"
"2022/09/29 15:45:19.827","Warning","local1","22169: 
Sep 29 2022 15:45:18.819: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"
"2022/09/29 15:46:19.828","Warning","local1","22170: 
Sep 29 2022 15:46:18.819: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"

"2022/09/29 15:44:19.825","Warning","local1","22168: 
Sep 29 2022 15:44:18.820: %IP-4-DUPADDR: Duplicate 
address 192.168.1.1 on Vlan1, sourced by 
dca9.f949.7002"

列名 値

受信日時 "2022/09/29 15:44:19.825"

Facility Warning

Severity Local1

Message

22168: Sep 29 2022 15:44:18.820: %IP-4-
DUPADDR: Duplicate address 
192.168.50.1 on Vlan1, sourced by 
dca9.f949.7002

…

ロ グ の 再 変 換 ・ チ ュ ー ニ ン グ

時刻フォーマットの定義 アラート通知、レポート作成で
すぐに活用

ログ・フォーマットを再変換

時刻フォーマットの定義のみでログデータの取り込み設定が完了。すぐにログ管理を開始できます。

運用に応じて、フォーマットを再変換し、より詳細分析することも可能です。

列名 値

受信日時 "2022/09/29 15:44:19.825"

Message

22168: Sep 29 2022 15:44:18.820: %IP-4-
DUPADDR: Duplicate address 
192.168.50.1 on Vlan1, sourced by 
dca9.f949.7002

…

収集
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14ニ ア リ ア ル タ イ ム 運 用

受け取ったログデータごとにリソースを割り当て並列処理

処理されたログよりレポート、アラート通知へ

検知

ログデータの入力を並列処理するため、大容量 / 膨大でも瞬時に活用できるログデータへ変換。

スピードが要求されるインシデント検知 / 対応にニアリアルタイム性を実現します。
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15ダ ッ シ ュ ボ ー ド で 異 常 に 気 づ く

すぐに確認したいレポートやアラート情報はダッシュボードに表示。

ログイン後、一目で状態把握、異常に気づけます。

目的や担当者、機器サービスごとなど、
複数のダッシュボードを設定可能

見たいパネルを選択、好きな場所に設置

検知
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16ア ラ ー ト / レ ポ ー ト

レポートサンプル

• 不審なユーザアカウントの作成/削除

• 無効なアカウントによるログオンチャレンジ

• 特権ユーザのログオン

• ランサムウェアによる被害範囲の特定

• 不正アクセスの把握

• 業務時間外のアクセス監視

• パスワードの再設定（リセット）

• 職場のグローバルIP以外からのログイン

etc

テンプレートから選ぶだけのカンタン設定でセキュリティリスクを自動レポーティングします。

有事の際はアラート通知も。

レポートを自動生成

異常検知したら
即時アラート通知

分析

対象システム

• Windowsサーバ

• ファイルサーバ

• データベースサーバ

• Active Directory

• Firewall - UTM

- FortiGate

• iｰFilter

• Microsoft365

- Microsoft Entra ID

- Exchange Online

- Sharepoint

- Onedrive

- Teams

• Box

And more,,,
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17A I リ ス ク ス コ ア リ ン グ

AIがデータの特徴を自動分析。

「普段」との違いを、不正アクセスやサイバー攻撃の予兆としてリスクの度合いをスコアリングします。

普段との違いで見つかる 内部不正 普段との違いで見つかる 外部攻撃

佐藤さんのデータアクセス 鈴木さんのフォルダアクセス

いつもと違う時間のアクセス いつもと違うフォルダへのアクセス ランサムウェアが引き起こすファイルの暗号化

A I分析
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18リ ス ク ス コ ア リ ン グ の 仕 組 み

リスクスコアリングは、『普段とは異なる動き（異常）』を発見する機能です。

機械学習の技術でアクセスログからレポート設定に基づいて学習をし、異常動作を検知します。

レポートタスク対象機器

リスクスコアリング機能

クライアントPC

対象サーバ

レポート設定

機械学習 リスクスコアリング 管理者

異常な動作（リスク）を

スコア化して出力

A I分析
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19リ ス ク ス コ ア リ ン グ 画 面
A I分析

リスクスコアリングの結果は、「総合」または「レポート」単位で結果を確認することができます。

ユーザーごとのアクセスヒートマップやアクセス先の傾向を可視化します。

アクセス傾向の強い

関連キーワードを表示

普段のアクセスを

ヒートマップに

普段と異なるアクセス
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20

横軸ログ量

縦
軸
時
間

検索したいワードを直感的に入力

並列処理だからログ量が増えても
検索速度が変わらない

圧 倒 的 な 速 度 を 誇 る 検 索 エ ン ジ ン

並列処理により検索量が増えても応答速度は変化しない検索エンジン。

さらに直感的な検索インターフェースで欲しいログまで最短で到達できます。

分析
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21

データ暗号

IPアドレス制御 暗号化通信

セキュリティ機能の実装 

二要素認証

ALogCloud
操作ログ取得

セ キ ュ リ テ ィ 機 能

機密情報を含むログデータを保護するため、豊富なセキュリティ強化機能、マネジメント体制を整備しています。

クラウドセキュリティ
管理体制を強化
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22ロ グ 管 理 の 課 題

取得すべきログ種別、
ログ分析の方法が

わからない

ツールを運用する
リソースが

足りない……

ログ管理ツールに加えて
運用者の教育コスト

もかかる……

活用とコストが課題に
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23A L o g M D R サ ー ビ ス

長年、ログと向き合ってきたメーカーによるMDRサービス。

サイバー攻撃や内部不正の監視から、インシデント分析/報告/監視項目の最適化までサポートします。

監視 分析

最適化 報告

収集したさまざまな
ログデータを活用

ALog MDRサービス

サイバー攻撃/内部不正
を監視

監視項目の最適化

インシデントを分析

結果をわかりやすく報告
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24サ ー ビ ス フ ロ ー

セキュリティスペシャリストがお客様環境のセキュリティインシデントを監視/対応。

不正侵入されても早期に検知し、被害を最小限に留める体制を整備します。

MDR

お客様

セキュリティスペシャリスト対応

保有資格

• 情報システム監査人（CISA）

• 情報処理安全確保支援士

インシデント対応

• インシデント対応コンサルティング

• フォレンジック

• 再発防止策

※別途費用となります。

ALog MDR
センター②調査

③対応

• 監視/トリアージ

• 脅威度判定

• 影響範囲調査

• 原因調査

④報告

• 解析報告

• 推奨対策

• 月次レポート

• 改善提案
⑤決定

• インシデント対応

• 脅威度確認

• 対策

サイバー攻撃/内部不正
を監視

①アラート
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25網 羅 的 だ か ら 死 角 を 最 小 に

網羅的な監視を任せられるからこそ、単一では気付けないサイバー攻撃を検知/分析。

何から始めて何を監視すべきかを専門に委託することでリスクを最小化します。

MDR

ファイルサーバ

ネットワーク機器

アプリケーション
サーバ

AD サーバ

Ｗeb プロキシ

クラウドサービス

データベース

PC

サービス範囲（対応システム一覧）

※※状況に応じて、解析に必要なログ

（DHCP、DNS、システムログなど）を取得します。

※順次監視対象を拡大中。

記載がないシステムについてもご相談ください。

ファイルアクセスログ

（Windowsファイルサーバ / SharePoint  /

OneDrive / Box / Google ドライブ）

認証ログ（Active Directory / Microsoft Entra ID）

ネットワークログ（FortiGate/PaloAlto/SonicWall）

PCログ（SKYSEA / LANSCOPE）

メールログ（Exchange Online / Gmail）

Proxyログ（i-Filter）

VPNログ（Verona / FortiGate）
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26定 期 的 な 自 動 健 康 診 断

安全を確かなものとするには、ポリシー違反など危険な兆候の定期検出/確認が欠かせません。

ALog Cloudなら、AIを活用した自動レポーティングがリスクを未然に洗い出します。

ポリシー違反

• 業務時間外のログイン・ファイル操作

• 許可されていないWebサイトへのアクセス

• 許可されていない外部へのファイル共有

• 退職予定者のファイルアクセス/メール送信

• 重要フォルダへのアクセス

ITシステム監査

• 管理者権限ユーザのログオン

• 管理者権限ユーザの操作履歴

• 管理者権限ユーザのDB操作履歴

• ファイル/フォルダのアクセス権変更

• ユーザアカウントの追加/削除（消し忘れ）

MDR
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『基本利用料』に加え、『1日に収集するログデータ容量』で課金します。この料金内に1年間分のログ保管

を含んでおります。1年を超える期間ログを保管したい場合は、『ログ保管延長』をご契約ください。

サービス費用

利用料金

月額：￥100,000- 【型番：AC-BAS-1】

▶ ログデータ容量（5GB/Day）

月額：￥50,000- 【型番：AC-LOG-5】

▶ ログ保管1年延長オプションプラン（5GB/Day）

月額：￥10,000- 【型番：AC-EXT-1】

* 年間での契約となります。（自動更新）

* 1日に取得するログデータ容量に応じて「ログデータ容量」をご契約ください。

例：1日の取得ログ容量が10GBの場合は、(AC-LOG-5)×2で算出します。

* ローカルで変換したログは、翻訳変換後のログデータ容量で課金します。

A L o g C l o u d  費 用

サンプル）10GB/Day

ログ保管2年の場合

基本利用料金

：月額10万円（AC-BAS-1 x1）

ログデータ容量

：月額10万円（AC-LOG-5 x2）

ログ保管延長（1年追加）

：月額2万円（AC-EXT-1 x2）

TOTAL

：月額22万円
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A L o g M D R サ ー ビ ス 費 用

利用料金

月額：￥200,000- （1,000アカウント迄）【型番：AC-MDR-1000】

：￥300,000- （1,001〜2,000アカウント迄）【型番：AC-MDR-2000】

：￥500,000- （2,001〜5,000アカウント迄）【型番：AC-MDR-5000】

※5,001アカウントを超える場合はご相談ください。

▶ オプション（サービス範囲の拡張）

月額：￥100,000- （1種類） 【型番：AC-MDR-EXT） 

条件
* 年間での契約となります。（自動更新）

* 当サービスは、リモート（遠隔）での対応となります。

* 対応時間は平日9 – 17時となります。

（対応時間外のアラート対応は、翌営業日となります）

* ログ転送フォワーダー用サーバのご用意をお願いします。

（ログ転送フォワーダーの設定は別途有償）

* ログ取得対象システムのログ出力設定は別途有償となります。

* 対応システム一覧に記載のないシステムから

ログを取得する場合はご相談ください。

サービス費用

サービス範囲（対応システム一覧）

ファイルアクセスログ

（Windowsファイルサーバ / SharePoint  /

OneDrive / Box / Google ドライブ）

認証ログ（Active Directory / Microsoft Entra ID）

トラフィックログ（FortiGate/PaloAlto/SonicWall）

PCログ（SKYSEA / LANSCOPE）

メールログ（Exchange Online / Gmail）

Proxyログ（i-Filter）

VPNログ（Verona / FortiGate）
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サ ポ ー ト セ ン タ ー

サポート内容

テクニカルサポート

メール・電話での回答
* 土日祝祭日・弊社指定休日および年末年始を除く平日9：00~17：00での対応

* メールは24時間365日受付

ALogシリーズサポートサイト

お問い合わせ機能、各種お役立ち情報を掲載

• メンテナンス・アップデート情報

• よくあるご質問・ご利用ガイド

• ユーザーマニュアル

• 各種ダウンロードコンテンツ

掲載情報

≫ https://support.alog.app/

https://support.alog.app/
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ロ グ 転 送 フ ォ ワ ー ダ ー 必 要 ス ペ ッ ク

必要スペック（ローカル変換*の場合）

ALogCloudが作成した「クレデンシャルファイル」を

ログ転送フォワーダーに適用、認証後、ご利用いただけるようになります。

連携方法

必要スペック（クラウド変換の場合）

対応OS

CPU

メモリ

ディスク

必要ソフトウェア

Windows Server 2016 / 2019 / 2022

Quad Core以上

16GB 以上

500GB以上の空き容量

.NET Framework 4.8以上

以下のいずれかのWebブラウザ:

Firefoxバージョン68以上

Google Chromeバージョン76以上

Microsoft Edge

取得可能ログ形式

イベントログ、Syslog、テキストファイル（CSVなど）、

プレーンテキスト

* 変換用途のみでの利用

対応OS

CPU

メモリ

ディスク

必要ソフトウェア

Windows Server 2016 / 2019 / 2022

Dual Core以上

8GB 以上

500GB以上の空き容量

.NET Framework 4.8以上

以下のいずれかのWebブラウザ:

Google Chromeバージョン114以上

Microsoft Edge

取得可能ログ形式

Windowsイベントログ、Syslog、テキストファイル（CSVなど）、

プレーンテキスト

※SSLサーバ証明書の準備を推奨
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31例 え ば 、 サ イ バ ー 攻 撃

システムやリモートシステムのネットワーク構成と設定に

関する詳細な情報を取得するためにPowerShellで

コマンド実行した可能性が。

不審なPowerShellのコマンド実行 重要データの収集

目的のファイルなどを検索して収集。

外部にアップロードしたり、バックドアを設置し窃盗される

Afile DOWNLOAD

Bfile DOWNLOAD

Cfile DOWNLOAD

Dfile DOWNLOAD

…
重要データ

コマンド実行

Ipconfig…

net user…

net group… 

ID：4688

設定情報

Storage

アップロードアップロード

A

B

C

D

append i x
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32例 え ば 、 サ イ バ ー 攻 撃

admin LOGON-Failure *0xC0000064*

sys-admin LOGON-Failure *0xC0000064*

administrator LOGON-Failure *0xC0000064*

yamada LOGON-Failure 100.100.100.100

yamada LOGON-Failure 100.100.100.100

yamada LOGON-Success 100.100.100.100

アカウントが
存在しないため
認証失敗

Active
Directory

クライアント端末

admin
sys-admin

…

アカウントを
予測してログオン
チャレンジ

VPN機器への機械的に実施された認証要求。

失敗の後に成功があれば、不正侵入された可能性が……。

VPNへの短時間かつ大量の認証失敗 存在しない不審なアカウントからの認証

管理者権限取得のために、

よく使われる管理者権限アカウント名での辞書攻撃の可能性が……。

短時間に大量の
ログオンチャレンジ

コウゲキ コウゲ
キコウゲキ・・・

認証失敗

bot VPN機器

append i x
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3 0 日 間 無 料 ト ラ イ ア ル

対象サービス

ALog Cloud ならわずか3STEPでログ管理をスタート！

    

1
お申し込み

2
         取得するログセット

3
      レポート設定

▶ ALog Cloud（1GB/Day）

* 1日に取得するログデータ容量の上限は1GBです。

* 評価期間内にサービスの本契約にお申込みされた場合はデー

タが引き継がれます。

* 評価期間が終了するとデータは削除されます。

30日間無料トライアル

製品を触ってみたい方は

https://www.amiya.co.jp/trial/?citem=alog&pitem=cloud&inflow=whitepaper
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