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特定組織をターゲット&計画的に攻撃 脆弱性のある組織を自動探索&ターゲット

サイバー攻撃トレンドの変化

ランサムウェア被害件数は2年で5.5倍に※
※ 出典：警察庁「令和4年におけるサイバー空間をめぐる脅威の情勢等について」
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サイバー攻撃は脆弱性から始まる

出典：独立行政法人情報処理推進機構 (IPA) 情報セキュリティ10大脅威 2023 
https://www.ipa.go.jp/files/000108838.pdf

セキュリティツールを導入しても、 脆弱性や設定不備を放置したまま では一発アウト

”人やシステム“の脆弱性を狙うサイバー攻撃 

※ 出典：警察庁「令和4年におけるサイバー空間をめぐる脅威の情勢等に
ついて」

順位 「組織」向け脅威

1 ランサムウェアによる被害

2 サプライチェーンの弱点を悪用した攻撃

3 標的型攻撃による機密情報の窃取

4 内部不正による情報漏えい

5 テレワーク等のニューノーマルな働き方を狙った攻撃

6 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

7 ビジネスメール詐欺による金銭被害

8 脆弱性対策情報の公開に伴う悪用増加

9 不注意による情報漏えい等の被害

10 犯罪のビジネス化（アンダーグラウンドサービス）

脆
弱
性
が
原
因

VPN
62%

RDP
19%

その他
フィッシング

メール

• 脆弱性
• 認証強度の弱さ（設定不備）
• 不必要な公開（設定不備）

ランサムウェアの侵入経路
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“組織”としてのセキュリティ対策

ポリシーによるセキュリティ統制 実行組織の確立と運用

組織のセキュリティ成熟度を向上
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組織のセキュリティ成熟度の“今”を知る

組織の資産のインベントリ管理

監査ログ管理

ソフトウェア資産のインベントリ管理

データ保護

組織の資産とソフトウェアの安全な構成

アカウント管理

アクセス制御管理

継続的な脆弱性管理

電子メールとWebブラウザの保護

マルウェアの防御

データ復旧

ネットワークインストラクチャ管理

サービスプロバイダーの管理

ネットワークの監視と防御

アプリケーションソフトウェアセキュリティ

インシデントレスポンスと管理

※ CIS Controls v8から抜粋

組織の課題を明確化し、今後の目標の設定とそれに向けた実行が大切
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サイバーハイジーンの効果

出典：CIS Community Defense Model Version 2.0
https://learn.cisecurity.org/Community-Defense-Model-v2.0

サイバーハイジーン対応※1は、ランサムウェア攻撃手法※2の78%に効果的

マルウェア

ランサムウェア

Webアプリケーションのハッキング

内部関係者の特権悪用

標的型侵入

77%

78%

86%

86%

83%

94%

92%

98%

90%

95%

基本的な
ハイジーン対応

（56の保護手段※1）

包括的な
セキュリティ対応
（153の保護手段※3）

※1 CIS Controls v8 IG1
※2 MITRE ATT&CKフレームワークのATT&CK（サブ）技術
※3 CIS Controls v8 IG3
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人材の不足 独立性の欠如

対応できる人材がいない
セキュリティ新情報の収集が大変 組織内のパワーバランスが影響

自組織内で実施できない要因

客観性の欠如

思いこみや利益相反が影響
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セキュリティ監査サービス
公的資格を有するセキュリティスペシャリストがポリシーやレギュレーションへの対応状況をチェックする監査サービスです。
セキュリティリスクを洗い出し、今後の対策へ繋げることで、組織のセキュリティレベルを向上します。

公的資格を有する
セキュリティスペシャリスト ギャップ分析/評価 レポート/報告会

• 監査チェックリスト
• 監査計画書/報告書
• ポリシー改定案

• セキュリティポリシー
• 各種ガイドライン（ISO/IEC 27001等）
• 対応の実態

• CISA（公認情報システム監査人）
• 情報処理安全確保支援士
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組織のセキュリティ課題を見える化
ベンチマーク（レギュレーション）を軸に、「組織のポリシー」および「対応の実態」とのギャップを分析します。
ギャップ/評価を見える化することで、今後の改善につながります。

・情報セキュリティ基本方針 
・情報セキュリティ/情報システム規程
・情報セキュリティガイドライン 
・各種ガイドライン/プロシージャ
（手順書）

・ISO/IEC 27001（ISMS）
・業界標準ガイドライン
・CIS Controls・組織体制と役割の任命

・資産管理
・アカウントの払出/停止とその記録
・各種作業申請書と操作ログ
・教育記録
・各種セキュリティ対策 など
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ギャップをチェックリストで確認
ベンチマーク（レギュレーション）とのギャップを分析し、調査結果としてチェックリストを提供します。
これを元に今後の改善策を検討します。

監査チェックリスト例
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ポリシー改訂でギャップを埋める
ベンチマーク（レギュレーション）とポリシーのギャップを元に、ポリシー改訂案を作成します。
また、新たにポリシーの作成が必要な場合は、ポリシー案を作成します。

ポリシー新旧対応表例
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ポリシーと実態の差分を確認/是正
「組織の情報セキュリティポリシー」と「対応の実態」との評価結果を監査報告書として提供します。
ポリシーに促していない実態の改善に繋げます。

監査報告書例



(C) AMIYA Corporation

13

スケジュール

約1週間

申し込み

ギャップ分析

報告書の提供

見直し

約2ヶ月 約3週間

御見積、秘密保持契約、御発注

監査内容（対象範囲）、各種規程の確認

ベンチマーク（レギュレーション）とポリシー/対応の実態のギャップ分析

ポリシー改訂案、業務改善案を確認

計 3か月

開始 監査終了 報告

報告会

評価 ポリシーと対応の実態のヒアリング/評価

※監査対応範囲等により、スケジュールは前後します。

計画 ヒアリングを元に監査計画書を作成

事前ヒアリング
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選べるコンサルティング・監査サービス
情報セキュリティや情報システムの管理体制の確立をはじめ、ITガバナンスへの対応に必要となる、
「文書化」「教育・研修」「監査・認証取得」など、様々なコンサルティングサービス、監査サービスを提供します。

情報セキュリティ管理 個人情報保護 ISMS認証 Pマーク認定取得

CSIRT構築 危機管理体制 J-Sox対応ITガバナンス

体制確立
リスク/課題の分析・評価 監査・改善措置

• リスク管理体制構築支援
• リスクアセスメント支援
• ビジネスインパクト分析支援
• リスク対応支援

文書化
教育/研修・運用

• 文書策定支援
• 教育コンテンツ作成支援
• 教育・研修実施支援（講師代行）
• アドバイザリー支援
• 緊急時対応計画策定支援
• 緊急時対応の教育・訓練支援

• 監査体制構築支援
• 監査員教育支援
• 文書/実地監査支援
• 改善/再発防止対応支援
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サンプル費用

ISO/IEC 27001認証取得対応

自工会/部工会・サイバー
セキュリティガイドライン対応

情報セキュリティ
内部監査態勢の整備

業種 ： 製造業（部品メーカー）
会社規模 ： ４拠点/300名
監査範囲 ： 全社
金額 ： 300万円

新規上場に向けたIT全般統制対応

自治体ネットワーク強靭化対応 金融商品取引業者等の
システムリスク管理態勢対応

業種 ：卸売業
会社規模 ： 200名
監査範囲 ： 全社
金額 ： 150万円

業種 ：情報・通信業
会社規模 ： 200名
監査範囲 ： J-Sox対象システム
金額 ： 500万円

業種 ：地方自治体
会社規模 ： 250名
監査範囲 ： ITシステム全体
金額 ： 350万円

業種 ：金融商品取引業
会社規模 ： 150名
監査範囲 ： ITシステム・クラウド全体
金額 ： 380万円

業種 ：その他製造業（リサイクル）
会社規模 ： 100名
監査範囲 ： 2拠点（工場）
金額 ： 200万円
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以下のすべてに月額固定で対応します。

『ランサポ』は、お客様の情報システム業務全般をクラウドから
代行／支援するサービスです。
エンジニアを派遣しない、低コストかつハイパフォーマンスな
クラウド情シスサービスです。

包括的な情報システム業務を、月額固定で。 

サーバ、ネットワークの
運用/監視業務
ドキュメント整備・更新、死活監視、
保守管理、月次レポート

障害/トラブル対応
サーバ、ネットワーク、クラウド、PCなど
に対する問い合わせ対応及び障害対応

定型業務代行
アクセス権申請対応、アカウント管理
ポリシー管理、設定変更など

PCマスターイメージ作成
PCマスターイメージの作成・定期更新

BCP関連支援
リスクレベルに応じたBCP対策を支援

年間計画の作成支援

クラウド移行支援

セキュリティ対策支援

最適なクラウドの選定や移行方法
などを支援

今後のセキュリティ対策をアドバイス

次年度の予算やロードマップ
作成を支援
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