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はじめに

「オリンピックや自然災害などによって、オフィスに出社できない場合でも、社内にいるのと同じように仕事をしたい」

「テレワークの環境を整備し、働き方の多様化を実現することで、優秀な人材に選ばれる企業にしたい」

テレワークの推進や BCP 対策の必要性が世の中に認知されるにつれ、

企業は今、どこでも仕事ができる環境を求められています。このような時代

背景により、リモートアクセスは、企業のネットワークシステムの一つとして、

重要な要素となっています。 しかし、安全でない社外から、社内ネットワークに

アクセスするという行為は、多くのセキュリティリスクを伴います。

本ホワイトペーパーでは、リモートアクセスにおけるリスクと、その対策

について説明します。
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1. 不正侵入
リモートアクセスを導入する際、リモートアクセス専用
アプライアンスやリモートアクセスサーバなど、社内
ネットワークへの入り口となるゲートウェイを設置します。
リモートアクセスはどこからでもアクセスできることが
前提となるため、ゲートウェイは常にインターネットに
公開した状態で設置しなければなりません。この対策
として、強固なファイアウォールの設置と適切な設定・
運用が必要となり、非常に多くのコストが発生します。
しかし、コストをかけてファイアウォールを設置しても、
リモートアクセスの特性上、ファイアウォールに穴を
開けておく必要があります。攻撃者は、ポートスキャン
によりファイアウォールの穴を確認し、不正侵入の糸口
とします。

リモートアクセスゲートウェイは、常にすべてのポートを

閉じておくことが理想的です。実現のためには、リモート

アクセスゲートウェイ自身が認証を受け付けるのでは

なく、第三者である認証局で認証をする必要があります。

リモートアクセスゲートウェイは、認証を通過したユーザー

からの接続要求時のみポートを開放し、接続の完了

ダイナミックポートコントロール

ポートスキャンにより
開いてるポートを調べて侵入

常時ポートを
開放するのは危険
常時ポートを

開放するのは危険

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイ
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ゲートウェイ

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイ

常にすべてのポートを閉じ
不正侵入をブロック

許可されたユーザーの
アクセス時のみポートを開放

Certificate

認証局

もしくは、ある一定時間の経過で自動的にポートを

閉じます。

第三者の認証局と連携して、ダイナミックにポートを開閉

することで、攻撃者はリモートアクセスゲートウェイの

存在を確認できなくなります。存在しないものを攻撃する

ことはできないため、不正侵入を防ぐことが可能です。
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2. なりすまし
リモートアクセスは、通常ユーザー ID とパスワードを
用いて認証します。一般的にパスワードは文字数と文字種
を多くするほど、強度も高まるとされています。しかし、
複雑なパスワードは入力の手間がかかるため、推測可能な
簡単なパスワードを使いまわしているケースが多く、その
場合、パスワード漏洩の危険性が高まります。
そもそもパスワードを盗まれてしまえば、どんなに複雑
なパスワードを使っていたとしてもまったく意味があり
ません。
このように、パスワード認証は様々なリスクを含んで
おり、リモートアクセスという非常にセンシティブな
システムでは、パスワード認証のみの運用は適しません。

リモートアクセスの認証では、生体認証やデバイスを

制限するクライアント証明書での認証など、複数の要素

を組み合わせるべきです。そうすれば、認証に用いられる

要素すべてを盗まれない限り、なりすますことはでき

ません。

例えば、パスワードとクライアント証明書を組み合わせた

場合、ユーザー認証とデバイス認証を使った二要素認証

となります。

①リモートアクセスクライアントが
　認証局に接続を要求

② 認証局はリモートアクセスクライアント
　を認証し、認証を通過すれば、ワンタイム
　パスワードを発行

③ 許可された端末である場合、認証局は接続
　してくるクライアント情報とワンタイム
　パスワードをリモートアクセスサーバに送信

④ 認証局から発行されたワンタイムパスワード
　で接続

二要素認証
もし、ID/ パスワードが流出し悪用されても、デバイス

認証で失敗するため、第三者による「なりすまし」を防ぐ

ことができます。

また、パスワード認証などリモートアクセスゲートウェイ

側で認証させることも可能ですが、認証局とリモート

アクセスゲートウェイを独立させることで、前述した

ダイナミックポートコントールによるセキュリティ強化や

ユーザー管理のしやすさを手に入れることできます。

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイ

①リモートアクセス
　接続要求

②クライアントの認証 

③認証後
　クライアント
　情報を送付 

④ワンタイム
　パスワード認証 

Certificate

認証局

OK

OK

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイOK

社内ネットワーク

ID/ パスワード
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3. 紛失・盗難
ノートパソコン、タブレット、スマートフォン��。
ユーザーは、様々なデバイスからリモートアクセスを
利用し、社内アプリケーションにアクセスします。
ユーザーが複 数のデバイスを所持するようになった
昨今、デバイスの紛失や盗難は、注意をしていても
発生してしまう、防ぎようのないセキュリティ事故です。
もし、デバイスが他人の手に渡り、ログオンを許せば、
ローカルに保存されているデータは漏洩し、リモート
アクセスによって社内ネットワークに自由に入られる
可能性もあります。そのため、デバイスの紛失・盗難は、
リモートアクセス導入において、検討しなければなら
ないセキュリティリスクです。

デバイスの紛 失・盗 難は、対 策が 難しいセキュリティ

リスクです。そのため、万が一デバイスの紛失・盗難が発生

したとしても、重要なデータを守れるよう対策しておく

必要があります。

対策は、二つあります。一つは、端末のアプリケーション

を含め、データの削除を遠隔操作で行う方法です。この

方法は、デバイスに重要なデータを保存しているケースに

最適です。

接続許可の無効化

デバイスの紛失

デバイスの盗難
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しかし、紛失したデバイスがリモートからの削除指令を受け

取れるよう、常にネットワークに繋がっている必要があり、

非常にコストのかかる方法となります。

二つ目は、リモートアクセスの接続許可を無効化する方法

です。重要なデータをデバイスに保存しないということで

あれば、社内ネットワークへのアクセス経路を遮断できる

ため、非常に有効な方法です。

リモートアクセス
ゲートウェイ

リモートアクセス
ゲートウェイ

アプリ / データ消去アプリ / データ消去

リモートアクセスアカウントを停止リモートアクセスアカウントを停止
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認証局
インターネットインターネット
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4.マルウェアの脅威
リモートアクセスクライアントは、社内の守られた
環境ではなく、フリー WiFi をはじめとした危険な
環境で利用されるため、マルウェアに感染するリスク
が高くなります。
そのほか、標的型攻撃や、Web アクセスによるマルウェア
感染のリスクも、社内環境に比べ増大します。
感染したデバイスがリモートアクセス経由で社内ネット
ワークにアクセスした場合、社内ネットワーク全体が
危険にさらされることになります。社内ネットワークの
多くは、フルアクセス可能な状態で構築されており、
一度侵入を許してしまうとラテラルムーブメントなどの
横展開を行うマルウェアにより被害が拡大します。

攻撃者やマルウェアの侵入を許さない対策をしても、

100% 防ぐことはできません。そこで、侵入された後、

被害を最小限にする対策を考える必要があります。

それは、ユーザーに必要以上のアクセス許可を与えない

ということです。このようにしておけば、もし侵入された

としても限られたネットワークやアプリケーションにしか

アクセスできないため、被害を最小限にすることができ

ます。

最小限のアクセス許可
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しかし、この方法にはデメリットがあります。

それは運用コストが非常に高くなることです。そのため、

リモートアクセスツールの選定では、ユーザーをグルー

ピングでき、グループごとにアクセス許可できる機能

など、運用を楽にする機能もポイントとなります。
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リモートアクセス
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リモートアクセスの運用には、ユーザー管理と定期的なアクセス制限の見直し、ログの確認が必要です。
昨今の情報システム部門は少ない体制で運営されることが多く、管理する端末の種類や数が増えればその分だけ、
大きな負担となります。
Verona Client なら、前述したセキュリティ対策はもちろんのこと、リモートアクセスに関わる設定・運用をサービス
として提供します。ゲートウェイの設定や設定変更、端末の増減に対するユーザー追加、紛失時の停止、ファームウェア
の更新など、情報システム部の運用負荷をまるごとお任せいただけます。

センター集中管理

• 初期設定 / 導入 / 構築
• 設定の追加 / 変更
• 証明書発行 / 停止

通信安定とセキュリティ

• セキュリティ設定代行
• 切断 / 遅延の問題対処
• 接続ログの記録 / 保管

運用維持 /障害復旧

• ファームウェア自動アップデート
• 回線 / ルータの障害切り分け
• 機器故障時の代替機器送付
   （先出センドバック）

〒103-0007 東京都中央区日本橋浜町3-3-2 トルナーレ日本橋浜町 11F 

TEL: 03-6822-9999  FAX: 03-6822-9998

https://www.amiya.co.jp/ 

株式会社 網屋

開発元 販売元

Veronaは株式会社網屋の登録商標です。記載された製品の仕様・機能等は改良のため予告なく変更される場合があります。
このパンフレットの内容の一部またはすべての複写・転用・転載等を株式会社網屋に無断で行った場合、著作権の侵害になります。

運用コストをどう削減するべきか？

Verona Client は自宅や外出先から社内ネットワークやクラウド
に接続するためのリモートアクセス専用ソフトウェアです。
認証に必要な証明書はクラウド上の管理センターで一元管理。
自宅や外出先から、社内ポータルや業務アプリを安全に利用できます。
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詳しい製品概要資料はこちら

https://www.amiya.co.jp/
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