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サイバー攻撃自動検知パックV2の内容について
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“疑わしく見えないメール”を軽い気持ちで開封してしまい、すんなり侵入/攻撃/拡散されてしまう今、

FW/UTMといった入り口対策ではもはや防衛とは言えない。

侵入後の「スピーディな察知+範囲/侵入経路の特定+迅速な隔離」が最善のセキュリティ対策です。
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種別 リスク 検知内容 対象機器 必要ライセンス

Windows Server
及び

Active Directory
乗っ取り

サーバへの直接的なログオンチャレンジ

各種Windows Server
Active Directory

ALog EVAイベントログの削除

特権ユーザのログオン

短時間に大量に行われたログオンチャレンジ

ALog ConVerter for
Windows

存在しないアカウントでのログオンチャレンジ

システム監査ポリシーの不審な変更

不審なユーザアカウントの作成/削除

無効なアカウントによるログオンチャレンジ

ファイルサーバ 情報漏えい ランサムウェアによる被害範囲の特定
Windows Server / NetApp / 
Unity / PowerScale（Isilon）

ALog ConVerter各種

データベース 外部攻撃 規定外ツールによる DB 操作 Oracle / SQL Server ALog ConVerter DB

Webプロキシ
情報漏えい
外部送信

ファイル共有サービスへのアップロード回数

i-Filter ALog EVA
ファイル共有サービスへのアップロードサイズ

業務時間外のアクセス監視

不正アクセスの把握

ファイアウォール
情報漏えい
外部送信

ファイル共有サービスへのアップロードサイズ
Fortigate ALog EVA

業務時間外のアクセス監視
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・ActiveDirectory、i-Filter、FortiGateのログを初めて取得する場合、
各フォルダに取り込み用EVAテンプレートが格納されておりますので、
レポート定義をインポート頂く前に「取り込み用EVAテンプレート」を
インポートの上、対象機器の登録をお願い致します。

参考としてActiveDirectoryの画面を添付しています。
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①管理タブをクリック

②「設定のインポート/エクスポート」タブをクリック

◆テンプレートのインポート手順
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③参照ボタンをクリック

⑤インポートボタンをクリック

④取り込みたいEVAテンプレを選択
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◆サイバー攻撃自動検知パックV2 検知リストに記載されている対象機器のログを
初めて取得する場合、対象機器の追加が事前に必要となります。

「管理」タブ - 「対象サーバ」 - 「追加」 をクリック頂くと、「対象サーバ追加ウィザード」が
開きますので、対象機器の登録をお願いします。詳細はユーザガイドをご参照下さい。
※ログ取得対象の機器によって、必要ライセンスが変動致します。
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テンプレートの利用方法（取り込み編）
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①管理タブをクリック

②「設定のインポート/エクスポート」タブをクリック

◆テンプレートのインポート手順
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③参照ボタンをクリック

⑤インポートボタンをクリック

④取り込みたいレポート定義を選択

（フォルダ毎の指定が可能です）
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◆注意点
・全てのレポートテンプレートを取り込みたい場合、以下フォルダ内の
ファイル（setting-2022-0809-CyberReport.xml）
をインポートして下さい。

※個別機器のレポートテンプレートのみを取り込みたい場合、各フォルダに格納されているxmlファイルを取り込んで下さい。
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テンプレートの利用方法（確認編）
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③レポートテンプレがインポートされて

いる事を確認

②新規作成をクリック

①レポート/アラートタブをクリック
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テンプレートの利用方法（作成編）
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◆取り込んだレポートテンプレートをもとに、お客様環境に合った
レポートを作成しましょう。※別ファイル「レポート設定参考資料」を参照下さい。

作成したいレポートをクリック
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