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私たちはMicrosoft 365をご利用中のお客様をヒアリングし、監視のニーズ/要望があり特に重要と思われるも
のをALog用の標準テンプレートとしました。

このテンプレートを活用することで、日常に内在する不正アクセスの発見はもちろん、拡大するサイバー攻撃
の脅威に対して、素早く、効率的な検知体制が整え、その運用を自動化することが可能となります。

本書はこのテンプレートについての用途や概要をまとめた紹介資料となります。

貴社のセキュリティ強化の一助となれば幸いです。
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TEAMS

・グループへのメンバー追加、グループからの
メンバー削除

・グループの作成/削除
・ユーザーアカウントの作成/削除
・パスワードの再設定（リセット）
・組織外ユーザーの作成/削除、グループへの
追加

・職場のグローバルIP以外からのログイン
・大量ログイン失敗
・業務時間外のログイン
・その他のAD管理イベント

・共有リンク（匿名リンク、セキュリティで保護
されたリンク）によるデータ共有

・ファイルアクセス（移動/コピー/削除/復元）
・ファイルのダウンロード/アップロード監視
・ファイル/フォルダ/サイトの共有監視
・業務時間外のファイルアクセス
・職場のグローバルIP以外からのファイル
アクセス

・組織外ユーザーによるファイルアクセス/
ダウンロード

・公開フォルダへのファイルコピー

・メールボックスへのサインイン
・代理送信機能を使ったメール送付
・大量メール送信の検出
・検疫/スパムメールの受信者集計
・大容量ファイルのメール送信検知
・DLP（データ漏洩防止）検出
・メール送信失敗
・転送設定の変更検知

・TEAMSへのサインイン
・チームの作成/変更/削除
・チャネルの追加/変更/削除

ファイルアクセス

メール

AD認証/管理者操作

チャット
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ファイルアクセス（移動/コピー/削除/復元）

クラウド上のファイル操作はログを残すべきです。
特に大量のファイル移動やコピーなど漏えいに繋がるリスクが高
い操作はレポーティングし、流失の形跡がないかなど追跡調査す
ることが必要です。

ファイルアクセス関連操作を指定

しきい値を指定

共有リンク（匿名リンク、セキュリティで保護さ
れたリンク）による外部とのデータ共有

匿名リンクやセキュリティで保護されたリンクを含め、外部との
データ共有を検知できます。
外部とのデータ共有をチェックすることで、設定の不備や許可さ
れていないデータ共有を早期に発見でき、情報漏えいのリスクを
軽減できます。

共有リンク系操作を指定
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ファイルダウンロード/アップロード監視 ファイル/フォルダ/サイトの共有

ファイルのダウンロードやアップロードは、情報漏えいにつなが
るリスクが高いため、しっかり監視すべきです。
「いつ、だれが、どのファイルを持ち出したのか」、「機密情報
をアップロードしたのは誰か」などを把握することは、問題の拡
大を未然に防ぐことに繋がります。

不適切な情報が、不適切なメンバーに共有されていないかを
チェックしたり、密かに共有フォルダを作り、本来の保管ルール
を破っていないかなどを監視できます。
特に社外メンバーとの情報共有はシビアにチェックすべきです。

ダウンロード/アップロード操作を指定

SharePointの操作を指定

共有操作を指定
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業務時間外のファイルアクセス 職場のグローバルIP以外からのファイルアクセス

業務時間外のファイルアクセスを監視します。深夜時間帯などの
アクセスは意図していない不正アクセスの可能性もあり、定常的
なモニタリングが必要です。
また時間外作業を行っている従業員の可視化にも有効です。

時間帯を指定

SharePointへのファイル関連操作を指定

利便性や業務効率化を優先する為、 Microsoft365を導入したもの
の「許可していない環境からのファイルアクセスは適宜監視した
い」といったニーズに対応可能です。本来アクセスすべきではな
い環境からのファイルアクセスを監視する事で不正の早期発見に
繋がります。

SharePointへのファイル関連操作を指定

職場のグローバルIPを除外
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組織外ユーザーによるファイルアクセス/ダウンロード

Microsoft365上に保管されているファイルに対し、組織外ユー
ザーがアクセスしたり、ファイルをダウンロードしたログを検出
します。外部ユーザーが不適切なファイルへアクセスしたり、持
ち出していないかを確認する際に役立てることができます。

公開フォルダへのファイルコピー

公開フォルダへコピーされたファイルを確認できます。
社外秘情報を不注意もしくは意図的に公開していないかチェックす
る際に役立てることができます。

外部ユーザの意味である
「#ext#」を指定

ファイルアクセス系操作を指定

コピーや移動操作を指定

公開フォルダを入力
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グループへのメンバー追加、
グループからのメンバー削除

ユーザーがグループへ追加されたログを検出します。不適切な
ユーザや人事異動を伴わないグループへの追加は、関係部署への
確認が必要です。

グループの作成/削除

新規でグループが作成されたログを検出します。
作成されたグループが外部ユーザへの公開されている場合は、利用
用途や登録されているユーザーが適切かを確認する必要があります。

グループへの追加/削除操作を指定 グループの追加/削除操作を指定
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ユーザーアカウントの作成/削除

管理者が認識していない状態で、アカウントの作成/削除が行われる
ことは、重大なセキュリティリスクです。
この操作を早期に察知し、「実行アカウント」と「作成されたアカ
ウント」に不審な動きがないかを確認することは、被害の拡大を防
止するうえで重要です。

パスワードの再設定（リセット）

特権が与えられたアカウントによるパスワードリセット行為をレ
ポートできます。
適切な申請に基づいたパスワードの再設定（リセット）か否か、異
常な回数の再設定（リセット）ログが無いかを発見できます。

9

アカウントの追加/削除操作を指定 パスワードリセット操作を指定
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組織外ユーザーの作成/削除、
グループへの追加

外部ユーザーが作成されたり、グループへ追加されたログを検出
します。
許可されていない外部ユーザーの作成や、作成された外部ユー
ザーへの不適切なアクセス権の付与/グループへの追加がなされて
いないかを確認する必要があります。

グループへの追加/削除操作を指定

外部ユーザの意味である
「#ext#」を指定

職場のグローバルIP以外からのログイン

一般的に業務で利用するクラウドサービスはIPフィルタリングに
よりアクセス可能なGIPを制限します。
しかし設定ミスや内部不正などにより意図しないGIPからのアク
セスが可能になるケースも想定し、指定のGIP以外からのログイ
ンがないかチェックすることは重要です。

職場のグローバルIPを除外

Azure ADへのLOGONを指定



(C) AMIYA Corporation

大量ログイン失敗

短時間に大量のログイン失敗が行われることは、非常に高い確率
で不正アクセスの可能性があります。
Azure ADへのログインチャレンジを迅速に発見することは、サイ
バー攻撃の早期発見に繋がります。

業務時間外のログイン

深夜時間帯などのログインは意図していない不正ログインの可能性
もあり、定常的なモニタリングが必要です。また時間外作業を行っ
ている従業員の可視化にも有効です。
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ログイン失敗を指定

しきい値を指定

Azure ADへのLOGONを指定

時間帯を指定
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その他のAD管理イベント

グループ、アカウント
作成/削除の関連操作を除外

管理者操作を指定

ライセンス変更や多要素認証設定などの管理者操作ログを監視し
ます。管理者の操作ログを定期的にモニタリングする事で不正操
作の抑止に繋がります。



(C) AMIYA Corporation 13

メールボックスへのサインイン 代理送信機能を使ったメール送付

日頃からメールボックスへのサインイン行為を監視する事で攻撃
者による不正なサインインの兆候が無いか確認します。
身に覚えの無いサインインは無いか、業務時間外のサインインが
無いか等を確認する事で、不正アクセスの早期発見に繋がります。

代理送信機能を使ったメール送付を監視します。他人のアカウン
トを使用し不正なメール送付が行われていないか、不必要なメー
ル送付が行われていないかを確認出来ます。

メールボックスへのサインイン操作を指定 代理送信操作を指定
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大量メール送信の検出

メール送信数を集計・レポートすることで、侵入者によるアドレ
ス帳に登録された宛先への自動送信など、フィッシング拡大メー
ルの自動送信を検知します。

Exchangeのメール送信操作を指定

しきい値を指定

検疫/スパムメールの受信者集計

検疫、スパムメールを集計・レポートすることで、侵入者による
外部への情報流出の可能性を検知します。

Exchangeのスパムメール操作を指定
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大容量ファイルのメール送信検知

メール送信バイト数を集計・レポートすることで、侵入者による
外部への情報流出の可能性を検知します。

Exchangeのメール送信操作を指定

しきい値を指定

転送設定の変更検知

管理者権限での転送設定変更を監視することで、侵入者による外
部への不正なメール転送の予兆を検知します。

ExchangeのADMIN操作を指定

転送設定変更操作を指定



(C) AMIYA Corporation 16

DLP（データ漏出防止）検出 メール送信失敗

DLPによりメールメッセージとファイルから判定された機密情報
送信有無を監視することで、侵入者による機密情報の流出を検知
します。

メール送信の失敗を集計・レポートすることで、侵入者による外
部への情報流出の可能性を検知します。

ExchangeのDLPルール操作を指定 Exchangeのメール送信失敗操作を指定
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TEAMSへのサインイン チームの作成/変更/削除、メンバーの追加

ユーザのMicrosoft TEAMS クライアントに対するサインインを監
視します。業務時間外などの不審なサインインが無いか、休暇中
のユーザになりすましたサインイン等が無いかを監視できます。

チームを作成し、メンバーを招待（追加）する行為を監視します。
業務上、作成されるべきではないチームが作成されていないか、
招待されるべきではないメンバーが招待されていないか等を確認
し、重要情報の流出リスクが無いかを監視できます。

メールボックスへのサインイン操作を指定
チームの作成/変更/削除、メンバーの追加操作を指定
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チャネルの追加/変更/削除

チャネル設定に関する操作（追加/変更/削除）を監視します。不
必要な外部ユーザの招待が無いか、業務とは関係の無いチャット
グループの作成が無いかなども監視する事が可能です。

チャネルの追加/変更/削除操作を指定
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3
v8から、回数異常だけでなく

“普段と違う異常”も検知可能に

適用したいパックを選ぶ インポートする

機器名を登録したら完了

インポートファイルは1つだけ

設定はこれで終了です。

あとはAIとアラートが自動検知


